UBND TINH THUA THIEN HUE CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Déc Iap - Tu do - Hanh phiic

Sb: AT0/STTTT-CNTT Thira Thién Hué, ngay.'bthdang 5 niim 2017
Vé viéc theo dﬁi ngan chin két ndi may chu
dicu khién ma déc WannaCry

7 __Kinh gui: ,
TETHUA .i - Céc s0, ban, nganh cap tinh;
O, Lt'OS i! - Cac don vi su nghiép thude tinh;
S6; & - UBND céc huyén, thi xa va thanh phé Hué.
Wining #Jm yén, thi p

Sor Thong tin va Truyén théng nhén dugc Cong van s6 144/VNCert-PPUC
ngay 13/5/2017 cua Trung tam tng ciu khan cap may tinh Viét Nam — B Thong
tin va Truyén thdng v& viéc theo ddi ngan chan két ndi mdy chu dicu khién ma doc
WannaCry. Pay la ma doc nguy hiém khai thac mot s6 16 hong trén hé diéu hanh
Windows dé tan cong vao cdc may tinh voi muc ti€u ma hoa dir ligu dé doi tién
chudc, anh hudng téi nhiéu to chtrc, ca nhan trén pham vi toan cau. Ma doc trén co
toc do lan truyén véi tée do nhanh chéng, nguy co anh huéng dén hé thong may
tinh cua tinh la rat 1ém. Trude tinh hinh do, S& Thong tin va Truyén théng dé nghi
cac don vi trién khai mot so bién phdp sau day:

1. Kip thoi cung cép thong tin cu the vé dién bién va cac bién phép phong
chdng, khic phuc su ¢b do maé doc téng tién gay ra dén cac co quan bao chi, truyén
thong, céc don vi dang trién khai van hanh, tng dung cac hé thong thong tin cua
tinh.

2. Cac co quan don vi thuong xuyén cung cap tinh hinh dlcn bién va mirc do
lan truyén, trién khai céc bién phap phong ngira va khac phuc sur ¢d.

3. Lanh dao cac co quan don vi chu dong trong cdng tac phong Chong ma
doc, thuong xuyén kiém tra giam sat hé thong CNTT cua don vi dé kip thoi phat
hién céc dau hiéu bat thuong va théng béo cho S6 Thong tin va Truyén thong dé
phdi hop cac don vi kip thoi khic phuc su co.

4. Thuc hién cép nhét ngay céc phién ban hé diéu hanh Windows dang st
dung. Riéng ddi véi cde may tinh sir dung Windows XP, sir dung ban cap nhat mai
nhidt danh riéng cho su . vu nay tai: https:/www.microsofi.com/en-
us/download/details.aspx?id=55245&WT.mc _id=rss windows allproducts hogc
tim kiém theo tir khoa ban cap nhat KB4012598 trén trang chu cuia Microsolft.

5. Cép nhat ngay cac chuong trinh Antivius dang su dung. Doi voi céc may
tinh khong co phan mém Antivirus can tién hanh cai dat va st dung ngay méot phan
mém Antivirus ¢6 ban quyén.

6. Can trong khi nhan dugc email ¢6 dinh kem va cac duong lién két la duoce
gui trong email, trén cac mang xa hoi, cong cu chat.

7. Can than trong khi mo céc file dinh kém ngay ca khi nhan dugc tir nhiing
dia chi quen thuéc. Stir dung céc cong cu kiém tra phan mém déc hai truc tuyén
hodc ¢ ban quyén trén may tinh véi cac file nay trude khi mo ra.



8. Khéng mé cac dudng din c6 dudi .hta hodc dudmg dan c6 cdu tric khong
rd rang, cac duong dan rut gon link.
9. Tuyét doi khong truy cép cac tap tin nhu sau: @WanaDccryptor@.exe,
b. me, (o wmy, s.wnry taskdl.exe, taskse.exe, t.wnry, u.wnry, céc file voi phan mo
rong “.wnry”, céc file véi phan mo rong “.- WNCRY”.

10. Thyc hién bién phap luru trir (backup) dit ligu quan tro g cua don vi.

Day 1a nhiém vu cap bach can thiét phai thuc hién ngay dé phong tranh ma
doc nguy hiém trén moi truong mang, S¢ Thong tin va Truyén thong tinh Thira
Thién Hué kinh giri dén cac don vi dé cac don vi trién khai thuc hién./.

Ghi chu:

- Cdc s6, ban nganh cdp tinh ¢é nhiém vu thong bao cho cdac don vi su
nghiép truc thugc,

- UBND cdc huyén, thi xd, thanh phé théng bdo cho cdc phong, ban, cdc
xd, phuong, thi trdn trién khai.

Noi nhdn:

- Nhu trén;

- UBND tinh (dé b/c);

- BCD ATTT mang (dé b/c);
- Cac PGD S0,

- Luu: CNTT, V;[}d#f’
/




