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Kính gửi:  

- Các cơ quan trung ương đóng trên địa bàn; 

- Các sở, ban, ngành trên địa bàn tỉnh; 

- UBND các huyện, thị xã, thành phố Huế. 

 

Theo thông báo của các lực lượng chuyên trách về công tác giám sát, bảo 

vệ an toàn thông tin, an ninh mạng đối với các hệ thống thông tin trọng yếu của 

Đảng, Nhà nước, kiểm tra bảo vệ bí mật nhà nước trên không gian mạng. Hiện 

nay, tình trạng mất an ninh, an toàn các hệ thống thông tin, lộ, mất bí mật nhà 

nước trên không gian mạng tiếp tục diễn biến phức tạp, ở một số địa phương tình 

trạng này diễn ra đáng báo động và đặc biệt nguy hiểm, cụ thể: đã phát hiện tin 

tặc tấn công, chiếm quyền điều khiển hệ thống mạng đánh cắp số lượng lớn thông 

tin, tài liệu có nội dung bí mật nhà nước; hệ thống thông tin, máy tính công vụ tồn 

tại nhiều lỗ hổng bảo mật nghiêm trọng, nhiễm các loại mã độc được ứng dụng trí 

tuệ nhân tạo; soạn thảo, lưu trữ tài liệu nội bộ, tài liệu có nội dung bí mật nhà 

nước trên thiết bị có kết nối Internet, truyền đưa thông tin, tài liệu bí mật nhà 

nước trên không gian mạng; thông tin tài khoản đăng nhập các hệ thống công vụ 

đặt mật khẩu yếu, sử dụng mật khẩu mặc định… 

Từ tình hình trên, để triển khai đồng bộ, hiệu quả công tác bảo đảm an 

ninh, an toàn các hệ thống thông tin và bảo vệ bí mật nhà nước trên không gian 

mạng tại địa bàn tỉnh. Tiểu ban An toàn, An ninh mạng yêu cầu các cơ quan, 

đơn vị, địa phương thực hiện các nội dung sau: 

1. Quán triệt tình hình trên cho toàn thể cán bộ, công chức, viên chức yêu 

cầu chấp hành nghiêm các quy định về bảo đảm an toàn thông tin, an ninh mạng, 

bảo vệ bí mật nhà nước, bảo vệ bí mật nhà nước trên không gian mạng, quản lý 

chặt chẽ các tài khoản công vụ được trang cấp. Gắn trách nhiệm của lãnh đạo, 

thủ trưởng đơn vị, cá nhân thực hiện để xảy ra các vụ việc gây ảnh hưởng an 

toàn thông tin, an ninh mạng, lộ, mất bí mật nhà nước. 
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2. Sở Thông tin và Truyền thông chủ trì, phối hợp Công an tỉnh tiếp tục 

tăng cường công tác giám sát an toàn thông tin, an ninh mạng đối với các hệ 

thống thông tin của các cơ quan Đảng, Nhà nước kịp thời xử lý các vấn đề gây 

mất an toàn thông tin, an ninh mạng. Hoàn thành cài đặt phần mềm diệt virus tập 

trung Bkav Endpoint và phần mềm giám sát tập trung EDR cho các máy tính 

công vụ kết nối vào hệ thống mạng CPNet. Tiến hành rà soát tổng thể hệ thống 

các tài khoản công vụ do UBND tỉnh cấp, cương quyết khóa, xóa các tài khoản 

vi phạm chính sách quy định về bảo mật. 

3. Khi phát hiện các nguy cơ gây mất an toàn thông tin, an ninh mạng, lộ, 

mất bí mật nhà nước kịp thời báo cáo về Tiểu ban An toàn, An ninh mạng qua Cơ 

quan thường trực (Công an tỉnh - Phòng An ninh mạng và phòng, chống tội phạm 

sử dụng công nghệ cao, 02 Nguyễn Thái Học, SĐT: 069.4149.779) để phối hợp 

xử lý./. 

 

Nơi nhận: 
- Như trên (để thực hiện); 

- Ban Chỉ đạo AT,ANM Quốc gia (để báo cáo); 

- Các thành viên Tiểu ban AT, ANM ; 

- Lưu: VT, CN. 

TM. TIỂU BAN 

KT. TRƯỞNG TIỂU BAN 

PHÓ TRƯỞNG TIỂU BAN  

 

 

 

 

PHÓ CHỦ TỊCH UBND TỈNH 

Nguyễn Thanh Bình 
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